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•
 

Стремительное
 

развитие
 

систем
 

ДЗЗ
 

привело
 

к
 

тому, 
 

что
 современные

 
информационные

 
системы

 
приема, 

 
обработки, 

 архивации
 

и
 

распространения
 

спутниковых
 

данных
 

представляют
 из

 
себя

 
сложные

 
распределенные

 
программно‐аппаратные

 комплексы, 
 

в
 

работе
 

которых
 

участвуют
 

многие
 

десятки
 компьютеров

 
различного

 
назначения.

•
 

Это, в
 

свою
 

очередь, привело
 

к
 

качественному
 

росту
 

требований, 
 предъявляемых

 
к

 
решению

 
задач

 
по

 
обеспечению

 бесперебойной
 

работы
 

ИС.

Актуальность



Доклад
 

посвящен
 

анализу
 

основных
 

подходов
 

к
 

решению
 

задач
 по

 
обеспечению

 
бесперебойной

 
работы

 
ИС

 
доступа

 
к

 
данным

 ДЗЗ, 
 

разрабатываемых
 

в
 

ИКИ
 

РАН
 

в
 

отделе
 

«Технологии
 спутникового

 
мониторинга», 

 
проводимому

 
с

 
целью

 
планирования

 работ
 

по
 

дальнейшему
 

их
 

развитию.

Тема
 

доклада



• 8 основных
 

информационных
 

центров

• ~ 1.5 Пб
 

данных
 

в
 

«online»

•
 

~ 1 
 

Тб
 

данных
 

обрабатывается
 

и
 

поступает
 

в
 

архивы
 

каждые
 сутки

• ~ 200 типов
 

продуктов
 

в
 

архиве

• ~ 30 серверов
 

различного
 

назначения

• ~ 50 станций
 

обработки

• ~ 50 различных
 

тематических
 

обработок

Масштабы
 

поддерживаемой
 

распределенной
 

системы



Общая
 

архитектура
 

ИС



 Автоматическое
 

детектирование
 

критических
 

сбоев
 

в
 

работе
 системы

Фиксирование
 

сбоев
 

операторами
 

и
 

пользователями
 

системы

Оперативное
 

и
 

адресное
 

оповещение
 

специалистов

 Документирование
 

сбоев
 

и
 

сопровождение
 

процесса
 

их
 устранения

Обнаружение
 

«узких
 

мест»
 

в
 

работе
 

различных
 

компонент
 

с
 целью

 
их

 
оптимизации

 Автоматическое
 

детектирование
 

и
 

анализ
 

«плавающих»
 ошибок

Основные
 

задачи
 

поддержки
 

работы
 

ИС



Анализ
 

реализации
 

базовых
 инструментов

 
поддержки

 работы
 

ИС



•
 

Для
 

систематизированного
 

и
 

унифицированного
 

решения
 

задач
 по

 
поддержке

 
ИС, 

 
создаваемых

 
в

 
рамках

 
различных

 
проектов, 

 
в

 ИКИ
 

РАН
 

была
 

разработана
 

Система
 

Документирования
 

и
 Контроля

 
Проектов

 
(СДКП)

•
 

Основная
 

ее
 

задача
 

‐
 

это
 

интеграция
 

средств
 

документирования
 программных

 
и

 
аппаратных

 
ресурсов

 
со

 
всеми

 
реализованными

 инструментами, предназначенными
 

для
 

поддержки
 

работы
 

ИС

Система
 

документирования
 

и
 

контроля
 

проектов



Система
 

документирования
 

и
 

контроля
 

проектов

Планируется:

•
 

Ревизия
 

редко
 используемых

 
интерфейсов

 контроля
 

и
 

управления

•
 

Оптимизация
 

структуры
 ссылок

 
для

 
доступа

 
к

 основным
 

интерфейсам. 



Ключевым
 

элементом
 

СДКП
 

является
 

система
 

ведения
 

сбоев, 
 позволяющая

 
регистрировать

 
ошибки

 
в

 
работе

 
системы

 
и

 
отслеживать

 процесс
 

их
 

устранения.

Система
 

обеспечивает
 

автоматическое
 

детектирование
 

самых
 

разных
 типов

 
ошибок

 
и

 
сбоев

 
в

 
работе

 
ИС:

•Проблемы
 

с
 

оборудованием
 

и
 

его
 

доступностью
 

по
 

сети

•Отсутствие
 

своевременного
 

поступления
 

тех
 

или
 

иных
 

данных

• Угроза
 

переполнения
 

дисков

•Отказ
 

различных
 

программных
 

сервисов

•Ошибки
 

при
 

автоматическом
 

тестировании
 

работы
 

WEB интерфейсов

• Проблемы
 

с
 

целостностью
 

ПО

и др. (состав
 

проверок
 

постоянно
 

расширяется)

Наряду
 

с
 

автоматическим
 

детектированием
 

реализована
 

также
 возможность

 
занесения

 
информации

 
об

 
ошибках

 
операторами

 
и

 пользователями
 

ИС

Система
 

ведения
 

сбоев



Информация
 

о
 

каждом
 

сбое
 

включает
 

в
 

себя:

• Время
 

детектирования

•Модуль
 

автоматического
 

детектирования
 

или
 

Фамилия
 

специалиста

•Ответственный
 

дежурный
 

на
 

момент
 

детектирования

• Список
 

проектов

• Список
 

центров

• Список
 

специалистов
 

для
 

информирования

• Направление
 

работ

• Тип
 

работ

• Текущий
 

статус

•Ответственный
 

за
 

устранение

• История
 

изменений

Система
 

ведения
 

сбоев



Система
 

ведения
 

сбоев



Контроль
 

поступления
 

актуальных
 

данных
 

различных
 

типов
 

является, 
 пожалуй, 

 
ключевым, 

 
так

 
как

 
характеризует

 
работу

 
всей

 
цепочки

 
работы

 
с

 данными
 

от
 

получения
 

до
 

предоставления
 

их
 

пользователям.

Система
 

ведения
 

сбоев. Контроль
 

наличия
 

данных



Реализованная
 

в
 

ИКИ
 

РАН
 

система
 

ведения
 

сбоев
 

показала
 

свою
 высокую

 
эффективность

 
при

 
решении

 
ключевых

 
задач

 
обеспечения

 бесперебойной
 

работы
 

ИС.

Планируется:

•
 

Продолжить
 

работы
 

по
 

увеличению
 

информативности
 

сбоев
 

и
 устранению

 
их

 
избыточности

•
 

Поддержать
 

автоматическое
 

детектирование
 

более
 

широкого
 

ряда
 ошибок

•
 

Автоматически
 

детектировать
 

различные
 

«пограничные»
 

ситуации, 
 когда

 
та

 
или

 
иная

 
задача

 
выполняется, но

 
слишком

 
медленно

 
или

 
с

 большим
 

количеством
 

ошибок. 

Система
 

ведения
 

сбоев



Система
 

PMS

Система
 

PMS 
 

(Process 
 

Monitoring 
 

System) 
 

предназначена
 

для
 

контроля
 

за
 выполнением

 
всех

 
автоматически

 
запускаемых

 
процессов

 
на

 
UNIX 

 
серверах

 
и

 windows 
 

станциях
 

обработки. 
 

Она
 

является
 

базовым
 

элементом
 

всей
 

системы
 поддержки

 
работы

 
ИС

 
и

 
устанавливается

 
на

 
все

 
сервера

 
и

 
станции

 
обработки.



Сводная
 

панель
 

контроля
 

содержит
 

различную
 

контрольную
 

информацию
 

о
 функционировании

 
серверов, 

 
станций

 
обработки

 
и

 
наличии

 
данных

 
в

 
БД

 
и

 позволяет
 

перейти
 

по
 

ссылкам
 

в
 

соответствующие
 

интерфейсы, в
 

частности, 
 в

 
интерфейс

 
системы

 
PMS

 
на

 
выбранном

 
сервере.

Панель
 

контроля



Использование
 

ПО
 

Zabbix

Для
 

контроля
 

и
 

анализа
 

различных
 

показателей
 

работы
 

компьютеров
 

нами
 также

 
используется

 
специализированное

 
ПО Zabbix

Планируется:
•

 
Поддержать

 
автоматическое

 детектирование
 

сбоев
 

при
 обнаружении

 
потенциально

 проблемных
 

ситуаций
 

в
 работе

 
серверов

•
 

Дополнить
 

набор
 используемых

 
показателей

 
и

 реализовать
 

на
 

базе
 

ПО Zabbix
 различные

 
аналитические

 инструменты



Анализ
 

реализации
 инструментов

 
поддержки

 работы
 

отдельных
 подсистем



Система
 

сбора
 

данных

В
 

настоящее
 

время
 

получение
 

данных
 

из
 

различных
 

источников
 реализовано

 
на

 
основе

 
нескольких

 
различных

 
программных

 подсистем, 
 

в
 

каждой
 

из
 

которых
 

реализуется
 

предоставление
 различной

 
контрольной

 
и

 
статистической

 
информации.

Планируется:
•

 
Создание

 
единого

 
интерфейса

 
для

 
получения

 
информации

 
о

 получении
 

данных
 

из
 

всех
 

источников
•

 
Формирование

 
сбоев

 
в

 
случае, когда

 
данные

 
не

 
поступают

 
в

 
течении

 установленного
 

срока



Система
 

архивации
 

данных

Работа
 

подсистемы
 

успешно
 

контролируется
 

на
 

основе
 

базовых
 инструментов

 
поддержки

 
работы

 
ИС, описанных

 
выше.

Кроме
 

этого
 

реализованы
 

различные
 

специализированные
 интерфейсы, 

 
такие

 
как

 
мониторинг

 
состояния

 
архивных

 
серверов

 
и

 получение
 

статистики
 

по
 

наличию
 

данных
 

во
 

всех
 

имеющихся
 архивах.

Планируется:
•

 
Реализовать

 
детектирование

 
сбоев

 
в

 
различных

 
«пограничных»

 ситуациях, 
 

когда
 

существенная
 

часть
 

данных
 

не
 

поступает
 

в
 

архивы
 из‐за

 
ошибок.

•
 

Доработать
 

механизм
 

прогнозирования
 

потребности
 

в
 

свободном
 дисковом

 
пространстве.



Система
 

обработки
 

данных

•
 

Базовый
 

контроль
 

за
 

выполнением
 

задач
 

по
 

обработке
 

данных
 реализован

 
на

 
основе

 
возможностей

 
системы

 
PMS

•
 

В
 

последние
 

годы
 

нами
 

было
 

реализовано
 

и
 

внедрено
 принципиально

 
новое

 
ПО

 
управления

 
заданиями

 
обработки, 

 
что

 
в

 частности
 

позволило
 

существенно
 

повысить
 

информативность
 протоколов

 
выполнения

 
процессов

 
обработки



BI-интерфейсы
 

для
 

контроля
 

и
 

анализа
 

обработки

Построенные
 

на
 

базе
 

BI‐технологий
 

интерфейсы
 

обеспечивают
 

доступ
 

ко
 всей

 
контрольной

 
информации

 
и

 
всесторонний

 
ее

 
анализ. 



Интерфейсы
 

управления
 

заданиями
 

на
 

обработку

Для
 

управления
 

процессами
 

обработки
 

реализованы
 

специализированные
 WEB интерфейсы, выполняющие

 
также

 
базовые

 
контрольные

 
функции.



Статистика
 

временных
 

задержек
 

обработки
 

сеансов

Интерфейс
 

позволяет
 

получить
 

статистику
 

по
 

кол‐ву
 

сеансов
 

спутниковых
 данных, принятых

 
в

 
различных

 
центрах, а

 
также

 
позволяет

 
для

 
каждого

 
из

 сеансов
 

получить
 

информацию
 

о
 

задержках
 

в
 

процессе
 

их
 

обработки.



Система
 

обработки
 

данных

Таким
 

образом, для
 

обеспечения
 

поддержки
 

бесперебойной
 

работы
 системы

 
обработки

 
реализован

 
целый

 
ряд

 
различных

 
инструментов, 

 включая
 

аналитические
 

инструменты, позволяющие
 

решать
 

задачи
 

по
 оптимизации

 
ее

 
работы.

Планируется:
•

 
Поддержать

 
автоматическое

 
детектирование

 
сбоев

 
при

 обнаружении
 

значительного
 

числа
 

ошибок
 

в
 

процессе
 

обработки.
•

 
Проработать

 
вопрос

 
модернизации

 
имеющихся

 
интерфейсов

 
с

 целью
 

повышения
 

удобства
 

и
 

простоты
 

их
 

использования.
•

 
Реализовать

 
интегральный

 
интерфейс, 

 
содержащий

 
только

 информацию
 

о
 

неполадках
 

в
 

работе
 

системы
 

обработки, 
 

требующих
 оперативного

 
вмешательства.



Система
 

доступа
 

к
 

данным

Для
 
автоматического

 
контроля

 
работоспособности

 картографических
 

интерфейсов
 

реализован
 

программный
 

модуль
 AutoTest, показавший

 
свою

 
высокую

 
эффективность.

Планируется:
•

 
Поддержать

 
большее

 
количество

 
сценариев

 
для

 
автоматической

 проверки
 

работоспособности
 

интерфейсов.
•

 
Реализовать

 
профилирование

 
выполнения

 
различных

 
запросов

 
на

 получение
 

данных, которое
 

необходимо
 

для
 

выявления
 

«узких»
 

мест
 и

 
оптимизирования

 
работы

 
интерфейсов

•
 

Реализовать
 

автоматическое
 

детектирование
 

«плавающих»
 ошибок

 
и

 
повторяющихся

 
задержек

 
при

 
выполнении

 
различных

 запросов.
•

 
Разработать

 
инструментарий

 
для

 
стрессового

 
тестирования

 интерфейсов



Основные
 

интерфейсы
 

поддержки
 

бесперебойной
 

работы

•
 

Базовые
•

 
Журнал

 
ведения

 
сбоев

•
 

Контроль
 

поступления
 

данных
•

 
Панель

 
контроля

•
 

Zabbix

•
 

Система
 

архивации
•

 
Мониторинг

 
архивных

 
серверов

•
 

Мониторинг
 

объемов
 

архивов
•

 
Система

 
обработки

•
 

Интерфейс
 

анализа
 

и
 

контроля
 

обработки
 

на
 

основе
 

BI‐
 технологий

•
 

Интерфейс
 

управления
 

заданиями
 

на
 

обработку
•

 
Статистика

 
временных

 
задержек

 
обработки

 
сеансов

 
данных



Основные
 

направления
 

работ

 Автоматическое
 

детектирование
 

большего
 

числа
 

критических
 ошибок

 Автоматическое
 

детектирование
 

«плавающих»
 

ошибок

Модернизация
 

инструментов
 

поддержки
 

с
 

целью
 

повышения
 удобства

 
и

 
простоты

 
их

 
использования

 Разработка
 

новых
 

аналитических
 

инструментов, 
 

позволяющих
 выявлять

 
«узкие

 
места»

 
в

 
работе

 
различных

 
компонент

 
и

 
проводить

 их
 

оптимизацию



Спасибо  за  внимание
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